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1. OBJETIVO

La presente Politica adopta y establece las reglas aplicables al tratamiento de datos de
caracter personal recolectados, tratados y/o almacenados por La EMAC S.A E.S.P. en
desarrollo de su objeto social y demds actividades empresariales, bien sea en calidad de
responsable y/o encargado del tratamiento.

2. ALCANCE

Los principios y disposiciones contenidas en el presente documento seran aplicables a los
datos personales registrados en cualquier base de datos que los haga susceptibles de
tratamiento de La EMAC S.A E.S.P. Los principios y disposiciones contenidos en este
lineamiento de proteccion de datos de caracter personal se aplicardn a cualquier base de datos
personal que se encuentre en custodia de La EMAC S.A E.S.P., bien sea en calidad de
responsable y/o como encargado del tratamiento. Todos los procesos de La EMAC S.A
E.S.P. que involucren el tratamiento de datos de caracter personal, deberan someterse a lo
dispuesto en este lineamiento.

3. TERMINOLOGIA Y DEFINICIONES

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.
¢) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento.

e) responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

h) Datos sensibles: Son aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
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politico o que garanticen los derechos y garantias de partidos politicos de oposicion asi como
los datos relativos a la salud, a la vida sexual y los datos biométricos..

4. SOPORTE NORMATIVO

- Constitucion Politica de Colombia 1991 articulo 15: Todas las personas tienen derecho
a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respeta.

- Ley 1581 de octubre 17 de 2012: Reconoce y protege el derecho que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos que sean susceptibles de tratamiento por entidades de
naturaleza publica o privada.

- Decreto 1377 de 2013: El presente Decreto tiene como objeto reglamentar parcialmente la
Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de datos
personales.

-Decreto 1081 de 2015.

5. CONDICIONES GENERALES

La proteccion de datos de caracter personal en la EMAC S.A E.S.P. estard sometida a los
siguientes principios con base en las cuales se determinaran los procesos internos
relacionados con el tratamiento de datos personales; tales principios se interpretaran de
manera armonica, integral y sistematica para resolver los conflictos que se susciten en esta
materia.

- Principio de libertad: El Tratamiento s6lo puede ejercerse con el consentimiento, previo,
expreso ¢ informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve
el consentimiento.

- Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

- Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le
conciernan.

- Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la ley 1581
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de 2012 y la Constitucion. En este sentido, el Tratamiento s6lo podra hacerse por
personas autorizadas por el Titular. Los datos personales, salvo la informacion publica,
no podrén estar disponibles en Internet u otros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido solo a los Titulares o terceros autorizados.

- Principio de seguridad: La informacion sujeta a Tratamiento por el responsable del
Tratamiento o Encargado del Tratamiento, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

- Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento, pudiendo solo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades de la EMAC S.A E.S.P. y en los términos de esta.

6. RESPONSABILIDAD DEL TRATAMIENTO

La EMAC S.A E.SP. Empresa de Servicios Publicos de Campoalegre es el
responsable del tratamiento de los datos personales que se refiera la presente politica.

El Titular de los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.
b) Solicitar prueba de la autorizacion otorgada al responsable del Tratamiento salvo
cuando expresamente se exceptie como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012.
¢) Ser informado por el responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la presente ley y las demés normas que la modifiquen, adicionen o
complementen.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procederd cuando la Superintendencia de Industria y
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Comercio haya determinado que en el Tratamiento el responsable o Encargado han
incurrido en conductas contrarias a esta ley y a la Constitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

7. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO DE DATOS.

Deberes para los responsables del tratamiento.

La EMAC S.A E.S.P. en calidad de responsable del tratamiento de datos personales bajo su custodia, cumplir
los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la Ley 1581 de 2012 y en otras que
rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b) Solicitar y conservar, copia de la respectiva autorizacion otorgada por el Titular.

c¢) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por virtud
de la autorizacién otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

¢) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demés medidas necesarias
para que la informacion suministrada a este se mantenga actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento.

h) Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley.

1)Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad
de la informacion del Titular.

j) Tramitar las consultas y reclamos formulados por el Titular.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento para la
atencion de consultas y reclamos.

1) Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion por parte
del Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los coédigos de seguridad
y existan riesgos en la administracion de la informacion de los Titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria Comercio.
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Deberes de los encargados del tratamiento de datos personales.

El encargado del tratamiento de datos personales bajo su custodia deberd cumplir los
siguientes deberes, sin perjuicio de las demads disposiciones previstas en la ley y en otras que
rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos de la ley.

d) Actualizar la informacién reportada por los responsables del Tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefalados en la ley.

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y, en especial, para la atencion de consultas y reclamos por parte de
los Titulares.

g) Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se regula
en la ley.

h) Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con la
calidad del dato personal.

1) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

j) Permitir el acceso a la informacion Gnicamente a las personas que pueden tener acceso a
ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

1) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

PARAGRAFO. En el evento en que concurran las calidades de responsable del Tratamiento
y Encargado del Tratamiento en la misma persona, le serd exigible el cumplimiento de los
deberes previstos para cada uno.
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Deberes comunes de responsables y encargados del tratamiento.

Ademas de los deberes antes descritos en cabeza de La EMAC S.A E.S.P. y de cualquier otra
persona que asuma su condicion de responsable o encargado del tratamiento, de manera
complementaria asumiran los siguientes deberes cualquiera que sea su condicion:

a) Aplicar las medidas de seguridad conforme la clasificacion de los datos personales que
trata La EMAC S.A E.S.P.

b) Adoptar procedimientos de recuperacion de desastres aplicables a las bases de datos que
contengan datos personales.

c¢) Adoptar procedimientos de respaldo o back up de la base de datos que contienen datos
personales.

d) Auditar de forma periddica el cumplimiento de este lineamiento por parte de los
destinatarios de esta.

e) Gestionar de manera segura las bases de datos que contengan datos personales.

f) Aplicar este lineamiento sobre Proteccion de Datos Personales en armonia con la “Politica
de Seguridad de la Informacién™.

g) Gestionar de manera segura el acceso a las bases de datos personales contenidos en los
sistemas de informacion, en los que actiie como responsable o encargado del tratamiento.

h) Disponer de un procedimiento para gestionar los incidentes de seguridad respecto de las
bases de datos que contengan datos personales.

1) Regular en los contratos con terceros el acceso a las bases que contengan datos de caracter
personal.

8. PROCEDIMIENTO DE HABEAS DATA PARA EL EJERCICIO DE LOS
DERECHOS DE INFORMACION, ACCESO, ACTUALIZACION,
RECTIFICACION, SUPRESION Y OPOSICION.

En desarrollo del derecho constitucional de Habeas Data respecto de los derechos de acceso,
actualizacion, rectificacion, supresion y oposicion por parte del titular de datos personales, o
interesado habilitado legalmente, esto es, sus causahabientes y representantes legales, La
EMAC S.A E.S.P. adopta el siguiente procedimiento:

1. La solicitud para ejercer cualquiera de los derechos mencionados podra hacerse por medio
escrito (PQR, correo electronico).
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2. El titular del dato y/o interesado en ejercer uno de estos derechos, acreditaré esta condicion
mediante copia de su documento de identidad, que podrd suministrar por medio fisico o
digital. En caso de que el titular este representado por un tercero debera allegarse el respectivo
poder, el cual debera tener reconocimiento del contenido ante notario, habida cuenta de que
se trata del ejercicio del Derecho Fundamental al Habeas Data. El apoderado debera
igualmente acreditar su identidad en los términos indicados.

3. Lasolicitud de ejercicio de cualquiera de los derechos mencionados contendra la siguiente
informacion:

- Nombre e identificacion del titular del dato personal, y de sus representantes, de ser el
caso.

- Peticién concreta y precisa de informacion, acceso, actualizacion, rectificacion,
supresion, oposicidon o revocatoria del consentimiento. En cada caso la peticion debera
estar razonablemente fundamentada para que la EMAC S.A E.S. P proceda, como
responsable de la base de datos, a dar respuesta.

- Direccion fisica y/o electronica para notificaciones.

- Documentos que soportan la solicitud, si a ello hay lugar.

9. TRATAMIENTO DE DATOS PERSONALES

La EMAC S.A E.S.P. establece las siguientes directrices generales para el tratamiento de
datos personales:

1. La EMAC S.A E.S.P. realiza el tratamiento de Datos Personales en ejercicio de sus
actividades legales. Sin embargo, cuando no corresponda a sus actividades debera obtener la
autorizacion por medio de un documento fisico, electronico, mensaje de datos, Internet, sitio
web, o también de manera verbal o telefonica o en cualquier otro formato que permita su
posterior consulta a fin de constatar de forma inequivoca que sin el consentimiento del titular
los datos nunca hubieran sido capturados y almacenados en medios electronicos o fisicos.
Asi mismo se podra obtener por medio de conductas claras e inequivocas del Titular que
permitan concluir de una manera razonable que éste otorgd su consentimiento para el manejo
de sus Datos Personales.

2.La EMAC S.A E.S.P. realizaré grabacion en video camaras ubicadas en diferentes puntos,
dentro y fuera de la organizacion, para vigilancia y seguridad de las instalaciones, las cuales
solo se almacenaran por un tiempo de ocho (8) dias.

3. En consecuencia, toda labor de tratamiento de Datos Personales realizada en La EMAC
S.A. E.S.P. debera corresponder al ejercicio de sus actividades legales o a las finalidades
mencionadas en la autorizacion otorgada por el Titular, cuando la situacion asi lo amerite.
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De manera particular, las principales finalidades para el tratamiento de Datos Personales que
corresponde a La EMAC S.A E.S.P. desarrollaren ejercicio de sus actividades legales se
relacionan con los siguientes tramites:

* Corte y/o suspension del servicio

* Proteccion al consumidor del servicio publico de acueducto

* Control y verificacion de reglamentos técnicos

* Estadisticas de consumo

* Vigilancia de los consumos

* Proteccion de datos personales

* Recepcion de PQR

* Facturacion, cobro y entrega de facturas

* Entrega de documentacion interna y externa

* Recepcion de datos personales para independizaciones e instalaciones del servicio de
acueducto y alcantarillado.

* Toma de datos personales en visitas técnicas realizadas por el proceso de facturacion, agua
potable y alcantarillado y por el fontanero amigo.

4. El Dato Personal sometido a Tratamiento debera ser veraz, completo, exacto, actualizado,
comprobable y comprensible. La EMAC S.A E.S.P. mantendra la informacion bajo estas
caracteristicas siempre y cuando el titular informe oportunamente sus novedades.

5. Los Datos Personales solo seran Tratados por aquellos trabajadores de La EMAC S.A
E.S.P. que cuenten con el permiso para ello, o quienes dentro de sus actividades tengan a
cargo la realizacion de tales actividades o por los Encargados.

6. LaEMAC S.A E.S.P. autorizara expresamente a la persona encargada de reportar las bases

de datos para realizar el tratamiento solicitado por el Titular de la informacion.
7. LaEMAC S.A E.S.P. no publicara los Datos Personales a través de Internet u otros medios
de comunicacidon masiva, a menos que se trate de informacion publica o que se establezcan
medidas técnicas que permitan controlar el acceso y restringirlo solo a las personas
autorizadas por ley o por el titular.

8. Todo Dato Personal que no sea Dato Publico se tratard por la empresa, como confidencial,
aun cuando la relacion contractual o el vinculo entre el Titular del Dato Personal y La EMAC
S.A E.S.P. haya finalizado.

9. Cada 4rea de La EMAC S.A E.S.P. debe evaluar la pertinencia de anonimizar los actos
administrativos y/o documentos de caracter publico que contengan datos personales, para su
publicacion.

10. El Titular, directamente o a través de las personas debidamente autorizadas, podra
consultar sus Datos Personales en todo momento y especialmente cada vez que existan
modificaciones en las Politicas de Tratamiento de la informacion.
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11. La EMAC S.A E.S.P. suministrard, actualizard, ratificara o suprimira los Datos
Personales a solicitud del Titular a fin de corregir informacion parcial, inexacta, incompleta
y fraccionada que induzca a error o aquella que haya sido tratada previa a la vigencia de la
ley y que no tenga autorizacion, o sea prohibida.

12. Cuando a La EMAC S.A E.S.P. le sea solicitada informacién, ya sea mediante una
peticion, consulta o reclamo por parte del Titular, sobre la manera como son utilizados sus
Datos Personales, se debera suministrar dicha informacion.

13. A solicitud del Titular y cuando no tenga ningun deber legal o contractual de permanecer
en las bases de datos de la empresa, los Datos Personales deberan ser eliminados. En caso de
proceder una revocatoria de tipo parcial de la autorizacion para el Tratamiento de Datos
Personales para algunas de las finalidades, La EMAC S.A E.S.P. podra seguir utilizando los
datos para las demas finalidades respecto de las cuales no proceda dicha revocatoria.

14. Las politicas establecidas por La EMAC S.A E.S.P. respecto al tratamiento de Datos
Personales podran ser modificadas en cualquier momento. Toda modificacion se realizara
con apego a la normatividad legal vigente, y las mismas entraran en vigor y tendran efectos
desde su publicacion a través de los mecanismos dispuestos por La EMAC S.A E.S.P. para
que los titulares conozcan la politica de tratamiento de la informacion y los cambios que se
produzcan en ella.

15. Los Datos Personales solo podran ser tratados durante el tiempo y en la medida que la
finalidad de su tratamiento lo justifique.

16. La EMAC S.A E.S.P. sera mas rigurosa en la aplicacion de las politicas de tratamiento
de la informacion, cuando se trate del uso de datos personales de los nifios, nifias y
adolescentes asegurando la proteccion de sus derechos fundamentales.

17. La EMAC S.A E.S.P. podra intercambiar informaciéon de Datos Personales con
autoridades gubernamentales o publicas tales como administrativas, de impuestos,
organismos de investigacion y judiciales, cuando la soliciten en ejercicio de sus actividades.
Asi mismo, La EMAC S.A E.S.P. podra transferir y transmitir la informacion.

18. Los Datos Personales sujetos a tratamiento deberan ser manejados proveyendo para ello
todas las medidas tanto humanas como técnicas para su proteccion, brindando la seguridad
de que ésta no pueda ser copiada, adulterada, eliminada, consultada o de alguna manera
utilizada sin autorizacion o para uso fraudulento.

19. Cuando finalice alguna de las labores de tratamiento de Datos Personales por los
Servidores, contratistas o Encargados del tratamiento, y aun después de finalizado su vinculo
o relacion contractual con la empresa, éstos estan obligados a mantenerla reserva de la
informacion de acuerdo con la normatividad vigente en la materia.

20. La EMAC S.A E.S.P. divulgaré a sus trabajadores, contratistas y terceros encargados del
tratamiento, las obligaciones que tienen en relacion con el tratamiento de Datos Personales
mediante campaias y actividades de orden pedagogico.
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21. La EMAC S.A E.S.P. no realizara transferencia de informacion relacionada con Datos
Personales a paises que no cuenten con los niveles adecuados de proteccion de datos, de
acuerdo con los estandares que estén fijados en la ley o politicas de calidad.

22. El Titular de los datos personales puede ejercer sus derechos a conocer, actualizar,
rectificar, suprimir el dato y revocar la autorizacién, mediante la presentacion de peticion,
queja, consultas y reclamo ante La EMAC S.A. E.S.P., al correo -electronico
contacto@emacsaesp.gov.co. o en la sede principal ubicada calle 19, No. 08- 44 Centro area
de Atencion al Usuario.
23.La EMAC S.A E.S.P. debera garantizar al Encargado del Tratamiento de Informacion de
Datos Personales, que la informacion que le suministra sea veraz, completa, exacta,
actualizada, comprobable y comprensible. Adicionalmente le comunicara de manera
oportuna todas las novedades a que haya lugar para que la informacién siempre se mantenga
actualizada.

24. LaEMAC S.A. E.S.P. podra con la autorizacion previa del titular de los datos personales,
podra transmitir, transferir y vender los mismos, conservando siempre los niveles de
seguridad requeridos.

25. La EMAC S.A. E.S.P. suministrara al Encargado del Tratamiento de informacion de
Datos Personales, segun el caso, informaciéon de estos, unicamente cuyo Tratamiento se
realice en virtud de sus actividades legales y cuando excepcionalmente éstas no apliquen,
previa autorizacion del Titular.

26. La EMAC S.A. E.S.P. Informara al Encargado del Tratamiento de informacion de Datos
Personales, cuando determinada informacion se encuentra en discusion por parte del Titular,
una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo.

27. Se exigira al Encargado del Tratamiento de informacion de Datos Personales que, en
todo momento, se respeten las condiciones de seguridad y confidencialidad de la informacion
del Titular establecidas por la empresa.

28. Los encargados de las bases de datos de la empresa, deberan informar y custodiarlas
mismas.

29. Los trabajadores y contratistas de La EMAC S.A. E.S.P. que tengan archivos y bases de
datos pertenecientes a La EMAC S.A. E.S.P. en los equipos de computo de la entidad,
deberan mantener dicha informacion en una carpeta que sea identificable, de manera
inequivoca. Asi mismo, si poseen informacion personal o domestica dentro de los
computadores de La EMAC S.A. E.S.P. deberdn tener esta en una carpeta que permita
identificar esta informacion.

30. Las imagenes publicadas por La EMAC S.A. E.S.P. que contengan rostros de terceras
personas ajenas a la finalidad de estas, deben contar con previa autorizacion demostrable y
conocimiento de causa por parte del tercero en mencion, de no contar con la misma, se deben
proteger los rostros.
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31. Los datos podran ser eliminados en cualquier momento a solicitud de su titular, en tanto
esta solicitud no contrarie una obligacion legal de la entidad o una obligacién contenida en
un contrato entre la entidad y el titular; asi mismo La EMAC S.A E.S.P. podra hacer uso de

los datos personales sin previa.
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